DUREE : 1 jour - 8 heures

LANGUE : francais

LIEU : dans nos locaux de Brest, Toulon et
dans toute ville ou pays

METHODES PEDAGOGIQUES :
magistral 70 % - pratique 30%

EVALUATION : Quizz en fin de session
PREREQUIS : aucun

HANDICAP : signaler lors de l'inscription
ATTESTATION : individuelle en francais

PRIX: 700 € par stagiaire en inter-entreprise
1 600 € par groupe en intra-entreprise

GROUPE PRORISC

Management de Ia cyhersécurité pour
TPE/PME

OBJECTIF : organiser et piloter la cybersécurité dans
son organisation.

C{? Compétences développées

e Maitriser les enjeux de cybersécurité pour I'entreprise ;

e Conduire une analyse de risques ;

o |dentifier et utiliser les modes de protection des
informations sensibles sur les différents réseaux ;

o Rédiger la politique SSI et la charte informatique ;

e Animer la cybersécurité ;

¢ Impliquer les collaborateurs ;

e Réagir et résister en cas d'incident.

Formation destinée aux collaborateurs souhaitant devenir
référent en cybersécurité dans leur entreprise ou service.

L{ Reférences

Référentiel pédagogique du Service de lInformation,
Stratégique et de la Sécurité Economique (SISSE) - Tronc
commun.

=) Contenu

¢ Enjeux et définitions en cybersécurité ;

¢ Typologie de la cybercriminalité ;

e Panorama des menaces et des attaques ;

e Aspects juridiques ;

e Elaboration d’une réponse globale par la définition de la
politique de cybersécurité ;

¢ Analyse des risques ;

¢ Principes d’hygiéne informatique ;

e Réactions en cas d'incidents ;

¢ Maitrise de I'image et de la communication ;

e Evaluation de 'organisation interne ;

e Réactions en cas de cyberattaque.

Taux de satisfaction : 4/5 sur la période 2021/2022



